AUS INNUNG UND VERBAND

Ein weiterer wichtiger Punkt in dem Vortrag war die Frage,
wie Angriffe auf Haus- und Geb&udeautomation erfolgen
kénnen und welches Risiko damit verbunden ist. Im Mittel-
punkt standen dabei die Risiken durch:

Abhéren, Verdnderungen in bestehenden Automationskonfi-
gurationen, sowie die Stdrung der Geratekommunikation.
Diese Beispiele wurden gespiegelt an der Moglichkeit die
Systeme auf Softwareebene oder auf physikalischer Ebene
anzugreifen. Weiterhin wurden Risiken angesprochen, die
durch Ubertragungsmedien, {veraltete) Software, Fernwar-
tungssysteme, etc. bestehen kénnen.

Natirlich wurden zu den Risiken auch Ldsungsbeispiele vor-
gestellt, die seitens der Systeme bzw. Herstelle zur Verfi-
gung gestellt werden. Entscheidend ist, dass solche Sicher-
heitskonzepte auch eingesetzt werden.

AbschlieBend wurde beispielhaft noch die Bedeutung geeig-
neter und damit sicherer Passworter angesprochen. Rainer
Holtz zeigte auf, dass mittels moderner Rechnersysteme ein
z.B. 5stelliges Passwort in ca. 0,03 Sekunden geknackt wer-
den kann, wahrend das gleiche System fiir ein Passwort mit
12 Zeichen rechnerisch 7,5 Millionen Jahre bendtigt. Holtz
abschlieBend: ,Dies sollte jeder bedenken, bevor er sich
demnéachst wieder Uber zu lange Passworter beklagt!®

Hochwasservorsorge

Elektrische Gefahrdung
bei Uberschwemmung

Nach den Unwettern mit Starkregen und Uberschwem-
mungen im Mai und Juni sind auch Schéden an tberflu-
teten elektrischen Anlagen zu beseitigen.

Die Bilder der vergangenen Monate machen deutlich: Uber-
schwemmungen und Hochwasserereignisse werden uns wohl
haufiger beschéftigen. Um neben den materiellen Schaden
nicht auch noch Personenschéden durch Stromunfalle wie zu-
letzt in Bretten und in Mettmann zu riskieren, gibt es in Sachen
Personensicherheit inzwischen eine Vielzahl an Informationen,
wie mit Uberfluteten elektrischen Anlagen umzugehen ist.

Insbesondere bei Starkregenféllen kann es zu lokalen Uber-
schwemmungen und Wassereinbrlichen in Keller kommen.
In solchen Fallen besteht jedoch die allgemeine Stromver-
sorgungspflicht weiterhin und die elektrische Versorgung
bleibt erhalten. Es ist deshalb zu beachten, dass Uberflutete
elektrische Anlagen und Betriebsmittel, z.B. der Hausan-
schlusskasten, der Hauptverteiler und die Z&hleranlagen -
insbesondere im Kellerbereich - eine Gefahr darstellen. In
der Nahe solcher Uberfluteter elektrischer Anlagen kann Le-
bensgefahr bestehen.

Bei einem Hochwasser hingegen, das als Ereignis héherer
Gewalt eingestuft wird, erlischt die allgemeine Stromversor-
gungspflicht der Energieversorger. Der &rtliche Netzbetrei-
ber wird sowohl unter dem Aspekt der Sicherheit, als auch
nach wirtschaftlich zumutbaren Aspekten entscheiden,
wann und wo die Stromversorgung von Hochwassergebie-
ten eingestellt wird. Je nach Notwendigkeit wird er die
Stromversorgung rechtzeitig abschalten, so dass es in Uber-
fluteten Gebauden, vor allem in Kellern, nicht zu geféhrli-
chen Kurzschliissen oder lebensgefahrlichen elektrischen
Schlagen kommen kann.
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Was ist nach dem Wasser zu tun?

Schutzeinrichtungen, die normalerweise den Menschen bei
elektrischem Schlag schitzen, sind meistens nicht mehr
wirksam, wenn sie mit Wasser in Beriihrung gekommen
sind. Deshalb muss vor dem Betreten Uberfluteter Kellerrau-
me die Elektroanlage abgeschaltet werden. In einem sol-
chen Fall ist der 6rtliche Netzbetreiber anzusprechen. Er
wird die elektrische Anlage spannungsfrei schalten oder die-
ses veranlassen. Auch Elektrofachkréfte sollte sich diesen
Anlagen nicht ohne Vorsicht ndhern und wenn, dann nur
nach Abstimmung mit dem Netzbetreiber bzw. nach Fest-
stellung der Spannungsfreiheit. Besondere Vorsicht gilt bei
elektrischen Anlagen mit weiteren Stromquellen, wie z. B.
PV-Anlagen, Batteriespeichern oder Netzersatzanlagen.

Hier gilt gleichermaBen, dass bestimmte Handlungen an den
Uberfluteten elektrischen Anlagen nur durch Elektrofachkréaf-
te vorgenommen werden sollen (z. B. Handlungen mit Bezug
auf die 5 Sicherheitsregeln). Eine Stromversorgung fUr Feu-
erwehrgeratschaften sollte durch feuerwehreigene Ersatz-
stromquellen erfolgen. In Ausnahmefallen kann dies Uber die
Hausinstallation erfolgen — dann aber unter Verwendung ei-
ner zwischengeschalteten PRCD.

Hinweise fiir Errichter elektrischer Anlagen
(Elektrofachkrafte):

Inbetriebnahme der Elektroinstallation nach einer Uber-
schwemmung / einem Hochwasser

» Die Uberpriifung des Hausanschlusskastens (HAK) und
des Stromzahlers ist beim Netzbetreiber zu beantragen.

» Fir die Uberpriifung, Reparatur und Wiederinbetrieb-
nahme einer elektrischen Anlage ist ausschlieBlich eine
Elektrofachkraft oder fallweise der oriliche Netzbetreiber

RICHTIGES VERHALTEN
BEl UBERFLUTETEN RAUMEN
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Ein Merkblatt gibt Tipps zum richtigen Verhalten bei tiberfluteten Rdumen.
(www.vde.com/hochwasser)
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Matthias Wendland
Obermeister Elektro-Innung Diepholz

zu beauftragen. Ein E-CHECK beinhaltet alle relevanten
Uberpriifungen der Elektroaniagen.

> Steckdosen, Installationsschalter, Abzweigkésten und
andere Installationsgeréte sind zu 6ffnen. Schmutz und
Feuchtigkeit sind fachgerecht zu entfernen (z.B. mit
einem Luftkompressor wegzublasen).

> Steckdosen, Installationsschalter und andere Installati-
onsgerdte sowie Klemmverbindungen sind auf einwand-
freie Funktion zu Uberprifen.

» Hauptverteiler und Stromkreisverteiler sind von Schmutz
und Feuchtigkeit zu befreien, Klemmverbindungen sind
zu Uberpriifen.

» Bei Verteilern und Installationsgeraten der Schutzklasse
Il reicht das bloBe Reinigen im Allgemeinen nicht aus. Es
ist ebenfalls zu prifen, ob die Anforderungen der
Schutzklasse Il noch eingehalten werden.

> Schutzeinrichtungen, wie Leitungsschutzschalter und
Fehlerstrom-Schutzschalter, die mit Wasser in Berlihrung
gekommen sind, miissen ausgetauscht werden. Es han-
delt sich um elektromechanische Gerate mit definiertem
und gepriiftem Schutzverhalten, welches nach Wasser
und Schmutzeinwirkung nicht mehr gegeben ist.

» Durchnéasste Sicherungen miissen ausgetauscht werden.

> Die Installationsleitungen missen durch Messung ihres
Isolationswiderstandes Uberprift werden.

> Die elektrische Anlage ist vor der erneuten Inbetrieb-
nahme gemé&B DIN VDE 0100-600 komplett zu prifen
(Besichtigung, vorgeschriebene Messungen, Erprobung).
Ein Priufprotokoll sollte den Zustand der Elektroinstal-
lation nach ihrer Wiederherstellung dokumentieren.

> Die elekirische Anlage sollte abschnittsweise (raum-
oder stockwerksweise) in Betrieb genommen werden.

» Durchnésste Haushaltsgerdate und Installationsgerate
durfen ohne vorherige Instandsetzung nicht eingeschal-
tet werden, da Zerstdrungsgefahr und die Gefahr eines
elektrischen Schlages besteht.

> Die elektrischen Haushaltgeréte sind zu reinigen, zu ent-
feuchten und nach DIN VDE 0701-0702 zu messen und
ZU erproben.

Wenn notwendig, Betriebsmittel tauschen

Zu bedenken ist, das elektrisches Installationsmaterial, das
mit verschmutztem Wasser in Berlihrung gekommen ist und
weiter betrieben oder verwendet wird, dadurch nicht mehr
bestimmungsgemaB im Einsatz ist. Die Gewahrleistung
durch den Hersteller wird in diesem Fall entfallen. Bestehen
also Bedenken gegen den weiteren sicheren Betrieb der be-
troffenen elektrischen Anlagenteile, missen die Betriebsmit-
tel ausgetauscht werden.

An Endkunden und Anlagebetreiber kann ein VDE-Merkblatt
zu Gefahren durch Elekirizitat bei Hochwasser, Starkregen
oder Uberflutung weitergegeben werden. Das Merkblatt gibt
dartiber hinaus Tipps zum richtigen Verhalten bei Uberflute-
ten Raumen.

Steffen Hausler, FV EIT BW
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